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Vertrag zur Auftragsverarbeitung gem. Art. 28 DS-GVO

Diese Vereinbarung wird getroffen

zwischen dem Verantwortlichen

Firma/Adresse:

Vertreten durch:

- nachfolgend Auftraggeber -
und dem Auftragsverarbeiter

SKS-Kinkel Elektronik GmbH, Im Industriegebiet 9, 56472Hof, vertreten durch Frau Claudia Kinkel-Latsch, Im Industriegebiet 9,
56472 Hof

- nachfolgend Auftragnehmer -
- nachfolgend zusammen die Vertragspartner

1.2

1.3

1.4

2.2

3.2

3.3

Begriffsbestimmungen

.Personenbezogene Daten“ sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen.

Lverarbeitung“ meint jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisa-
tion, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwen-
dung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich
oder die Verknipfung, die Einschrankung, das Léschen oder die Vernichtung.

»Vverantwortlicher” ist diejenige naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet.

LAuftragsverarbeiter” ist eine nattrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die per-
sonenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

Inhalt der Vereinbarung

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragspartner, welche sich aus
dem Erwerb von SKS-IP-Anlagen durch den Betreiber und den jeweils erteilten Einzelauftrdgen und den darin fest-
gelegten Pflichten ergeben. Sie findet Anwendung auf alle Tatigkeiten, die hiermit in Zusammenhang stehen und
bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezoge-
nen Daten des Auftraggebers in Beriihrung kommen kénnen.

In dieser Vereinbarung werden Gegenstand und Dauer der Verarbeitung (Ziffer 3), Art und Zweck der Verarbeitung
(Ziffer 4), die Art der personenbezogenen Daten (Ziffer 5), die Kategorien betroffener Personen (Ziffer 6) und die
Pflichten und Rechte der Vertragspartner (Ziffer 7 bis 17) beschrieben.

Gegenstand und Dauer der Verarbeitung

Gegenstand dieser Vereinbarung sind die in Anlage 1 ausgewiesenen Gegenstande der Verarbeitung. Erganzend
finden die zwischen den Parteien geschlossenen Hauptvertrage fir die Konkretisierung dieser Bestimmung An-
wendung.

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des bestehenden Vertragsverhéltnisses und der
erteilten Einzelauftrdge und tritt mit Unterzeichnung durch beide Vertragspartner in Kraft.

Die Verarbeitung der personenbezogenen Daten findet ausschlieRlich im Gebiet der Bundesrepublik Deutschland,
in einem Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens Uber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auf-
traggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind.
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Art und Zweck der Verarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer ergeben sich aus dem Anhang 1 zu dieser
Vereinbarung.

5
5.1

Art der personenbezogenen Daten und Kategorien personenbezogener Daten

Die Art der verarbeiteten personenbezogenen Daten ergibt sich aus dem bestehenden Vertragsverhaltnis und aus

dem erteilten Einzelauftrag sowie Anhang 1 zu dieser Vereinbarung.

5.2

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieser Vereinbarung Betroffe-

nen umfasst die in Anhang 1 genannten Personengruppen.

6
6.1

6.2

6.3

6.4

Dokumentierte Weisung

Der Auftragnehmer darf Daten nur im Rahmen des Auftrags, d.h. im Rahmen der sich aus dem bestehenden Ver-
tragsverhaltnis und den erteilten Einzelauftragen ergebenden Bestimmungen und Weisungen des Auftraggebers
verarbeiten.

Der Auftraggeber ist als Verantwortlicher im Sinne von Art. 4 Nr. 7 DS-GVO im Rahmen dieser Vereinbarung fir
die Einhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze, insbesondere fiir die Rechtmafigkeit
der Datenweitergabe an den Auftragnehmer sowie fiir die RechtmaRigkeit der Datenverarbeitung verantwortlich.
Aufgrund dieser Verantwortlichkeit kann der Auftraggeber auch wahrend der Laufzeit und nach Beendigung dieser
Vereinbarung Weisungen an den Auftragnehmer erteilen.

Jede Weisung des Auftraggebers bedarf der Schrift- oder Textform (z.B. Brief, Fax, E-Mail, SMS, Chatnachricht)
und muss nachvollziehbar dokumentiert werden. Es muss stets nachvollzogen werden kénnen, wann von wem
eine Weisung an den Auftragnehmer erteilt wurde. Der Auftragnehmer hat nur Weisungen in Schrift- oder Textform
zu befolgen.

Der Auftragnehmer informiert den Auftraggeber unverziglich, falls er der Auffassung ist, dass eine Weisung gegen
die DS-GVO oder gegen andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoft.

Vertraulichkeit

Der Auftragnehmer gewabhrleistet und versichert, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen.

Der Auftragnehmer erbringt auf Anfrage den Nachweis tber die Verpflichtung auf Vertraulichkeit.

Technisch-organisatorische MaBnahmen des Auftragnehmers

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Um-
stédnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fir die Rechte und Freiheiten natirlicher Personen hat der Auftragnehmer geeignete technische und or-
ganisatorische MalRnahmen getroffen, um ein dem Risiko angemessenes Schutzniveau fir die von ihm im Auftrag
verarbeiteten personenbezogenen Daten zu gewahrleisten.

Diese MalRnahmen schliel3en unter anderem Folgendes ein:
a) die Pseudonymisierung, Anonymisierung und Verschlisselung personenbezogener Daten;

b) Organisatorische und operative MaRnahmen zur Sicherstellung eines vertraulichen Umgangs mit den im Auf-
trag verarbeiteten personenbezogenen Daten, insbesondere

- Verpflichtung zur Vertraulichkeit
- Implementierung von adaquaten Zugriffs-, Zutritts- und Zugangskonzepten und Kontrollen

c) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im Zu-
sammenhang mit der Verarbeitung auf Dauer sicherzustellen;

d) die Fahigkeit, die Verfliigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen;

e) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Malinahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Telefon: +49 (0) 2661 98088-0 Versionsnr. 1.0
E-Mail: info@sks-kinkel.de 2 Dokumenten Art. Nr. 97022400



k SKS-Kinkel Elektronik GmbH

s S Vertrag zur Auftragsverarbeitung gem. Art. 28 DS-GVO

8.2 Bei der Beurteilung des angemessenen Schutzniveaus hat der Auftragnehmer die Risiken berlcksichtigt, die mit
der Verarbeitung — insbesondere durch Vernichtung, Verlust oder Veranderung, ob unbeabsichtigt oder unrecht-
maRig, oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden — verbunden sind.

8.3 Der Auftragnehmer unternimmt Schritte, um sicherzustellen, dass ihm unterstellte nattirliche Personen, die Zugang
zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie
sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

9 Einschaltung von weiteren Auftragsverarbeitern

9.1 Der Auftraggeber erteilt dem Auftragnehmer eine allgemeine Genehmigung zur Einschaltung weiterer Auftragsver-
arbeiter im Sinne des Art. 28 Abs. 2 DS-GVO.

9.2 Der Auftragnehmer informiert den Auftraggeber immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzu-
ziehung oder Ersetzung anderer Auftragsverarbeiter, wodurch der Auftraggeber die Moglichkeit erhalt, gegen der-
artige Anderungen begriindeten Einspruch im Laufe von fiinf Werktagen zu erheben.

9.3 Erteilt der Auftragnehmer Auftrage an weitere Auftragsverarbeiter, so obliegt es dem Auftragnehmer, seine Pflich-
ten aus dieser Vereinbarung dem weiteren Auftragsverarbeiter zu tbertragen. Dies gilt insbesondere fiir die zwi-
schen den Vertragspartnern festgelegten Anforderungen an Vertraulichkeit, Datenschutz und Datensicherheit.

10 Rechte der Betroffenen

10.1 Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegenlber einer Einzelperson verpflichtet, Auskiinfte
zur Verarbeitung von Daten dieser Person zu geben, wird der Auftragnehmer den Auftraggeber dabei unterstiitzen,
diese Informationen bereit zu stellen.

10.2 Der Auftragnehmer trifft insbesondere geeignete technische und organisatorische MalRnahmen, um dem Auftrag-
geber die Erflllung seiner Pflichten gegeniber den Betroffenen zu ermdglichen.

11 Unterstiitzung des Auftraggebers

11.1 Der Auftragnehmer unterstiitzt den Auftraggeber unter Berticksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen bei der Einhaltung der in den Artikeln 32 bis 36 DS-GVO genannten Pflichten
zur Sicherheit der Verarbeitung personenbezogener Daten sowie zu etwa bestehenden Melde- uns Benachrichti-
gungspflichten, durchzuflihrenden Datenschutz-Folgeabschatzungen und notwendigen vorherigen Konsultationen
der Aufsichtsbehorde.

11.2 Der Auftragnehmer stellt ein angemessenes Schutzniveau durch technische und organisatorische Mal3nhahmen si-
cher, welche die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwe-
re einer mdglichen Rechtsverletzung durch Sicherheitslicken beriicksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermdglichen.

11.3 Der Auftragnehmer ist verpflichtet, eine Verletzung des Schutzes personenbezogener Daten unverziiglich an den
Auftraggeber zu melden. Der Auftragnehmer unterstiitzt den Auftraggeber bei dessen Meldeverpflichtung aus Art.
33 DS-GVO und stellt ihm die etwa bendtigten Informationen unverziiglich zur Verfliigung.

11.4 Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem Betroffe-
nen aus Art. 34 DS-GVO und stellt ihm in diesem Zusammenhang samtliche relevante Informationen unverzuglich
zur Verfugung.

11.5 Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen etwa durchzufihrender Datenschutz-Folgeabschat-
zungen gem. Art. 35 DS-GVO.

11.6 Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen etwa notwendiger vorheriger Konsultationen der Auf-
sichtsbehorde.

12 Vergiitungsregelungen

12.1 Der Auftragnehmer darf dem Auftraggeber Aufwendungen in Rechnung stellen, die ihm durch seine Inanspruch-
nahme auf Grundlage dieses Vertrags und Erfiillung seiner Pflichten aus diesem Vertrag entstanden sind.

12.2 Die regulare Verglitung erfolgt auf Grundlage der Vereinbarung zur Fernwartung, die hiermit ausdriicklich in Bezug
genommen wird.
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13 Abschluss der Erbringung der Verarbeitungsleistungen

13.1 Aufgrund des Gegenstand der Beauftragung erfolgt in der Regel keine dauerhafte Speicherung personenbezoge-
ner Daten im Auftrag des Verantwortlichen. Soweit der Auftragnehmer bei Ausfiihrung seiner Tatigkeiten personen-
bezogene Daten des Aufraggebers auf seinen Systemen Uber einen einzelnen Auftrag hinaus verarbeitet, gelten
die folgenden Bestimmungen.

13.2 Nach Beendigung des bestehenden Vertragsverhaltnisses und des jeweiligen Einzelauftrags hat der Auftragneh-
mer samtliche in seinen Besitz gelangten Unterlagen, Daten und erstellten Verarbeitungsergebnisse, die im Zu-
sammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auf Verlangen auszuhandigen.

13.3 Die Datentrager des Auftragnehmers sind danach auf Verlangen physisch zu I6schen. Dies betrifft auch etwaige
Datensicherungen beim Auftragnehmer. Die Léschung ist — auf Verlangen des Auftraggebers — in geeigneter Weise
zu dokumentieren.

14 Kontrollrechte des Auftraggebers

14.1 Der Auftraggeber hat das Recht, sich vor der Aufnahme der Datenverarbeitung und sodann regelmafig von den
technischen und organisatorischen MalRnahmen des Auftragnehmers zu iberzeugen. Hierfiir kann er insbeson-
dere Selbstauskiinfte des Auftragnehmers einholen und sich nach rechtzeitiger Anmeldung zu den Ublichen Ge-
schaftszeiten ohne Stoérung des Betriebsablaufs, begrenzt auf einmal jahrlich, personlich Gberzeugen oder einen
Dritten hiermit beauftragen.

14.2 Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf schriftliche Anforderung innerhalb einer angemessenen
Frist alle Auskinfte zu geben, die zur Durchfiihrung einer Kontrolle erforderlich sind. Der Auftragnehmer ist insbe-
sondere verpflichtet, die Umsetzung von angemessenen technischen und organisatorischen MalRnahmen nachzu-
weisen. Der Nachweis Uber solche Mal3nahmen, die nicht nur den konkreten Einzelauftrag betreffen, kann erfolgen
durch:

a) die Einhaltung genehmigter Verhaltensregeln gem. Art. 40 DS-GVO;
b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gem. Art. 42 DS-GVO;

c) aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Da-
tenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

15 Berichtigung, Einschriankung und Léschung von Daten

15.1 Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach do-
kumentierter Weisung des Auftraggebers berichtigen, einschranken oder I6schen. Soweit eine betroffene Person
sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen an den
Auftraggeber weiterleiten.

15.2 Falls vereinbart, sind das Vorhandensein eines datenschutzkonformen Loschkonzepts, die Datenportabilitat sowie
die Umsetzung der Rechte auf Berichtigung und Léschung (,Recht auf Vergessenwerden®) vom Auftragnehmer
sicherzustellen.

16 Datenschutzbeauftragter

Der Auftragnehmer ist gesetzlich zur Bestellung eines Datenschutzbeauftragten verpflichtet. Dieser Verpflichtung ist er
nachgekommen. Die Kontaktdaten kdnnen beim Auftragnehmer erfragt werden.

17 Dokumentationspflichten des Auftragnehmers

17.1 Der Auftragnehmer fiihrt ein Verzeichnis zu allen Kategorien von im Auftrag fiir den Auftraggeber durchgefiihrten
Tatigkeiten der Verarbeitung. Das Verzeichnis ist schriftlich zu fiihren, was auch in einem elektronischen Format
erfolgen kann.

17.2 Der Auftraggeber oder der Auftragnehmer sowie gegebenenfalls der Vertreter des Auftraggebers oder des Auftrag-
nehmers stellen der Aufsichtsbehérde das Verzeichnis auf Anfrage zur Verfigung.
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18 Informationspflichten, Schriftformklausel, Rechtswahl

18.1 Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insol-
venz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MaRnahmen Dritter gefahrdet werden, so hat
der Auftragnehmer den Auftraggeber dariiber zu informieren. Der Auftragnehmer wird alle in diesem Zusammen-
hang Verantwortlichen darlber informieren, dass die Hoheit und das Eigentum an den Daten ausschlieRlich beim
Auftraggeber liegen.

18.2 Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich etwaiger Zusiche-
rungen des Auftragnehmers — bedurfen einer schriftlichen Vereinbarung und des ausdrucklichen Hinweises darauf,
dass es sich um eine Anderung bzw. Erganzung dieser Vereinbarung handelt. Dies gilt auch fiir den Verzicht auf
dieses Formerfordernis.

18.3 Es gilt deutsches Recht. Gerichtsstand ist der Sitz des Auftragnehmers.

Ort und Datum Fir den Auftraggeber
Ort und Datum Far den Auftragnehmer
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Anhang 1

Die konkreten Inhalte der Auftragsverarbeitung missen vom Auftraggeber festgelegt und in diesem Vertrag dokumen-
tiert werden. Der Auftraggeber ist fur die Vollstdndigkeit dieser Anlage verantwortlich.

Gegenstand der Verarbeitung

v IT-Dienstleistungen

v Fernwartung

v IT-Supportleistungen (Beratungs- und Unterstiitzungsleistungen)

v Bereitstellung der IP-Anlage durch den Betreiber, Bereitstellung der Kommunikationsfunktionen
v Betrieb und Bereitstellung der App und Webseite

v Bereitstellung von Back-Ups

Art und Zweck der Verarbeitung

v Einsichtnahme zum Zwecke der Erbringung von IT Supportleistungen

v/ Bereitstellung von Back-Ups

v/ Betrieb der IP-Anlage und der damit verbundenen IT- und Geréateinfrastruktur
v Einsichtnahme, Veranderung, Vervielfaltigung im Rahmen der Fernwartung

Kategorien personenbezogener Daten

v Personenstammdaten (z.B. Anrede, Name, Anschrift)
v Kommunikationsdaten (z.B. E-Mail-Adresse, IP-Adressen, Geratekennungen)

v Vertrags- und Produktdaten (z.B. Zahlungsdaten, erworbene Lizenz, gewahltes Produkt und Tarif), sofern ein
Personenbezug besteht

v Verbindungsdaten (z.B. IP-Adresse, ein- und ausgehende Anrufe und E-Mails)

v/ Logdateien (z.B. IP-Adresse eines einzelnen Geréts, Verbindungsdaten, Zeitstempel, Nutzer)

v Sprach-, Video- und Bilddaten

v Konfigurationseinstellungen der Anlage (z.B. Einstellung der Datentibertragung)

v Diagnosedaten der App (z.B. Informationen zum Endgerat, Abstiirze der App)

v IP-Adresse und Nutzungsdaten beim Aufruf der Webseite

v Paketfachanlage-Daten (z.B. Paketfachnummer, Zeitpunkt und Anzahl von Paketlieferungen und -entnahmen)
v Statistikdaten

Kategorien betroffener Personen

v Kunden

v Zutrittsberechtigte

v/ Mitarbeiter

v Angehdrige von Mitarbeitern
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